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Komputer rozstawia policjantow, przestepcy trudniej przejs¢
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Program opracowany na Uniwersytecie Potudniowej Kalifornii (USC) w Los Angeles pomaga policjantom
optymalnie chroni¢ terminale na lotnisku i samoloty. Komputer gra z terrorystami w skomplikowana
zgadywanke. Badania pokazuja, ze bezpieczenstwo pasazerow wyraznie wzrosto, od kiedy zajmuja sie nim

nie tylko ludzie.

fot. CREATE / USC

Punkty kontrolne na lotnisku w Los
Angeles

Gra w policjantéw i ztodziei

Komputerowy program ARMOR, opracowany przez naukowcow z USC, decyduje o
rozmieszczeniu sit policyjnych na gtéwnym lotnisku w Los Angeles. Po serii udanych
testéw zostat oficjalnie wprowadzony do uzytku. Systemem zainteresowata sie takze
Agencja Bezpieczenstwa Transportu, policja hrabstwa Los Angeles i inne organizacje.

Jak dowddcy stuzb chroniacych lotniska i inne zagrozone przez terrorystéw obiekty
rozpisujg kolejne dyzury dla swoich podwtadnych? Zazwyczaj opieraja sie na swoich
przyzwyczajeniach, na doswiadczeniu - na tym, co nazywajg intuicjg. Nie mogg

zwykle obstawi¢ wszystkich miejsc na raz, zresztg nikt nie lubi, jesli na kazdym kroku

musi przejs¢ przez kolejng kontrole. Trzeba ogranicza¢ niewygody dla zwyktych ludzi i ich skutecznie chronié. Dlatego obsada ;

posterunkow i patrolowanych tras powinna by¢ nieprzewidywalna dla przestepcow lub terrorystow planujacych zamach. Dobrym

rozwigzaniem bytoby losowanie.
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- Ludzie nie s w stanie przewidzie¢ dziatan, ktdre sg przypadkowe - wyjasnia prof.

H Milind Tambe, twérca projektu ARMOR.
It EI'fRE.{I.'T]-L TR #
- . e - Na Miedzynarodowym Lotnisku w Los Angeles dyzury rozpisywano tak, zeby
______ 5 unikna¢ powtorzen. Jednak w ten sposéb zmniejszano losowos¢ zamiast ja zwiekszaé
- 8 5 : - e ol - opowiada dr Janusz Marecki, absolwent UJ i niedawny student prof. Tambe na
3 st nad e mi USC, pracujgcy obecnie dla IBM.

fot. CREATE / USC

Screen 2 programu ARMOR Dr Marecki wyjasnia, ze do badania bezpieczeristwa lotniska naukowcy zastosowali

El_-‘ wiecej zdjec teorie gier, doktadniej - teorie rozwigzywania gier Stackelberga. Jest to ekonomiczny
model, w ktérym jeden z graczy ma pierwszy ruch, a jego przeciwnik obserwuje

sytuacje nim sam podejmie dziatanie. Jesli zamiast gry rynkowej analizujemy

ZOBACZ TAKZE bezpieczenstwo lotniska, policjanci rozstawiajg posterunki i musza spodziewac sie,

Chiny wyprzedzity USA w ze ich dziatania sg bacznie obserwowane przez kogos o niecnych zamiarach.

cybernetycznym wyscigu zbrojen (24-

11-08, 10:36) Jaka wiadomos¢ stroze prawa wysytali do przeciwnika? Jesli okreélony posterunek

. jest obsadzony, jutro nie bedzie obsadzony i mozna go zaatakowac. Oczywiscie
Google namawia USA do budowy

infrastruktury
telekomunikacyjnej (22-11-08, 06:48)

doswiadczenie policjantéw nie pozwalato na pozostawianie bez ochrony
najwrazliwszych w danym momencie miejsc, takich jak najbardziej ruchliwe
terminale na lotnisku. Jednak bystry obserwator planujacy przestepstwo moze
odkry¢ zwyczaje panujgce wsréd mundurowych lub nieSwiadome nawet schematy
SERWISY powtarzane przez dowddcow rozstawiajgcych posterunki. A przewidywalnego

W strone Sci-Fi posuniecia az grzech nie wykorzystac.
Kosci bytyby zbyt uczciwe (nawet takie do RPG)

Mozna tymczasem zdezorientowac przeciwnika, gdy dowddca zacznie losowac rozstawienie patroli. Prof. Tambe postanowit
zajac sie tym problemem ze swoimi studentami.

Oczywiscie nie bytoby wskazane zwyczajne rzucanie kostka do gry - naukowcy stworzyli specjalne algorytmy i napisali program

ARMOR, ktéry proponuje dowddcy losowe rozmieszczenie posterunkdw.

Shyamsunder Rahti, student prof. Tambe, pokazat mi obliczenia dotyczace obsadzenia szesciu terminali psami wykrywajacymi
materiaty wybuchowe. Jesli mamy do dyspozycji sze$¢ patroli, zabezpieczenie lotniska bedzie oczywiscie wieksze niz z piecioma
albo czterema (nigdy nie bedzie "stuprocentowe" - w jednym miejscu moze pracowac kilka pséw, jesli tam akurat jest duze
zagrozenie). Jednak nawet szes$¢ patroli daje znacznie stabszg ochrone niz trzy, jesli zamiast zwyczajnego losowania zastosujemy

program ARMOR. Na czym polega rdznica?

Program ARMOR stosuje algorytmy, ktére mozna wyobrazi¢ sobie jako specyficzng, niezrownowazong kostke, ktérej niektére
Scianki losuja sie czesciej niz inne. Prawdopodobienstwa obsadzenia poszczegdlnych stanowisk wynikajg bowiem z wielu réznych
czynnikoéw, na przyktad z tego, czy terrorystom bedzie sie optacato uderzy¢ wtasnie tam i za jakg cene moga sie tego podjaé. Noi -
czy beda to faktycznie terrorysci, czy przestepcy majacy zupetnie inne cele. Innymi stowy, wszystkie kluczowe miejsca bedg

chronione lepiej, cho¢ w rownie nieprzewidywalny sposéb.
Zapomnijcie o morskiej bryzie
- Policjanci ocenili na przyktad, ze grupy powigzane z Al-Kaidg sa mocno zmotywowane, hojnie finansowane i ze nalezy im

przypisa¢ wysoka wage w naszych obliczeniach, podczas gdy lokalnie dziatajace gangi sg biedniejsze i mozna je traktowac z

mniejszg powagg, a takze - ze majg inne cele - wyjasnia prof. Tambe.

c0e
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- Jednak gdyby do ochrony lotniska doszty informacje, ze Al.-Kaida planuje co$ w najblizszym czasie, oceny ryzyka zwigzane z

terrorystami mozna zmodyfikowaé w programie - dodaje dr Chris Kiekintveld, wspétpracownik prof. Tambe. Ls

- Oznaczato to wiele wizyt na lotnisku i rozmoéw z funkcjonariuszami - opowiada dr Marecki. Trzeba byto bowiem zebra¢ mnéstwo
danych i policzy¢, jak wazne sg poszczegdlne akcje, oraz - jakich zagrozerh mozna sie spodziewac.

- Dowiedzielismy sie tez na przyktad, ze funkcjonariusze lubig rano patrolowac pewna trase, bo wieje tam przyjemna bryza od
oceanu - mowi dr Marecki. - Okazato sig, ze jesli przenies¢ ten patrol na inne stanowisko, ogdlne bezpieczenstwo wyraznie
wzrasta.

Maszyna bedzie dowodzi¢? y
Pytam profesora Tambe, czy jego program jest w takim razie faktycznym dowddca policjantéw.

- Wolimy nazywac go asystentem, ktéry tylko sugeruje ludziom pewne rozwigzania - odpowiada uczony. - Co wiecej, ten system
sztucznej inteligencji nie jest catkowicie autonomiczny w swoich dziataniach i mozna nawet sterowac¢ poziomem autonomii.

Najwyrazniej jednak ARMOR wywotat u mundurowych zywszg reakcje niz zwykty program do ustalania dyzuréw.

- Gdy prezentowalismy go po raz pierwszy policjantom na lotnisku, podkreslali swoje wieloletnie doswiadczenie i ze maszyna nie
moze by¢ ich zwierzchnikiem w zadnym sensie - dodaje profesor.

Czy ludzka natura nie zaszkodzi wspétpracy policjantow z komputerem? Co jesli dowddcy rozstawiajacy posterunki bedg woleli
zaufac swojej "intuicji" i zaczng ignorowac czes¢ sugestii, ostabiajgc ochrone niektérych obiektéw?

- Takie ryzyko istnieje - przyznaje profesor. - RozmawialiSmy o tym i chcieliSmy nawet wyposazy¢ program chronigcy lotnisko w
zabezpieczenia - sygnaty ostrzegajace: "hej, wybdr ktérego dokonujesz nie jest optymalny". Okazuje sie jednak, ze policjanci
stuchajg wszystkich wskazéwek ARMOR i nie chcg nawet korzystac z dodatkowych opcji, takich jak mozliwos¢ wprowadzenia
korekt czy dodatkowych danych.

Pojawienie sie programu ARMOR na lotnisku w Los Angeles uderza w przestepcéw juz w fazie planowania ich przedsiewzie¢ - to
maszyna rozdaje karty, robi to w dodatku tak, zeby dobrze na tym wyszli stréze prawa. Nie jest to wprawdzie ROBOCOP, ale
sygnat wystany przez naukowcéw to charakterystyczne przestanie znane nam z hollywoodzkich produkcji: "W miescie jest nowy
szeryf".

Badz na biezaco, czytaj nasz newsletter! KONKURS Co tydzienri do wygrania rewelacyjne nagrody!
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